Google for Education

De privacy van uw
kind beschermen

Bij Google streven we ernaar om veiligere

leeromgevingen te creéren waarin uw leerlingen

kunnen groeien, maken en samenwerken. Dat
betekent dat we producten bouwen met de

Hoe Google de leerlinggegevens beveiligt

allerbeste beveiliging om hun privacy te
beschermen. Van reclame blokkeren tot
veiligheidsbeheer, ontdek ons beleid en de
besturingselementen waarmee we de veiligheid van
uw kind waarborgen.

Google biedt veiligheidsmaatregelen en een privacybeleid waarmee scholen zelf de controle hebben

over hun gegevens. Met de volgende maatregelen zorgen we dat uw kind wordt beschermd.

g Privé en veilig
Google bouwt en beheert zijn eigen

servers en services. We maken het ook
makkelijk voor beheerders om de

beveiliging te beheren met meer toezicht

op leerlingen onder de 18.

@ Naleving

Onze services ondersteunen het naleven
van privacy- en beveiligingsvereisten om
aan strenge normen, zoals de AVG te
kunnen voldoen. Wij worden ook
regelmatig door derden gecontroleerd.

'Veiliger leren met Google for Education

@ Advertentievrij

De kernservices van Google Workspace for
Education bevatten geen advertenties en
leerlinggegevens worden nooit gebruikt om
profielen op te stellen voor
advertentietargeting.

® [Transparant

Google legt zich erop toe transparant te
zijn over het verzamelen van uw gegevens.
Lees voor meer informatie onze Google
Workspace for Education Privacyverklaring.

NUL gerapporteerde ransomware-
aanvallen op ChromeOS-apparaten voor
bedrijven, onderwijsinstellingen

of consumenten - ooit’


https://workspace.google.com/terms/education_privacy.html?hl=en-GB&_ga=2.223247069.795433683.1685334127-1922232768.1685334127
https://workspace.google.com/terms/education_privacy.html?hl=en-GB&_ga=2.223247069.795433683.1685334127-1922232768.1685334127
https://services.google.com/fh/files/misc/safer_learning_with_gfe_onepager.pdf
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Veelgestelde
vragen

Hoe weet ik dat de
gegevens van mijn kind
veilig zijn?

Hoe verzamelt en
gebruikt Google de
gegevens van mijn kind?

Hoe beschermt Google
for Education de privacy
van mijn kind?

Hoe krijg ik toegang tot
de Google Workspace
for Education-gegevens
van mijn kind?

Alle Google-producten worden beschermd door een van de meest
geavanceerde beveiligingsinfrastructuren ter wereld en we weren elke
onwettige poging om toegang te krijgen tot de gegevens van onze klanten.

Het is zelfs zo dat de gegevens van uw school dezelfde toonaangevende,
meerlaagse beveiliging krijgt die Google voor zijn eigen activiteiten gebruikt.
Google versleutelt gegevens standaard ‘at rest’ en onze datacenters zijn
geoptimaliseerd voor veiligheid en prestaties. De beveiligingsingenieurs van
Google, waaronder enkele van 's werelds meest vooraanstaande experts,
werken dag en nacht om bedreigingen al in een vroeg stadium op te sporen
en snel te reageren.

Google is geen eigenaar van gebruikersgegevens.

Scholen bezitten en beheren al het werk van leerlingen en behouden de
volledige rechten over het intellectuele eigendom. Persoonlijke informatie
die wordt verzameld tijdens het gebruik van Google Workspace for
Education of een Chromebook, wordt nooit verkocht aan derden. Google
gebruikt deze informatie om leerlingen te helpen en ze een meer
persoonlijke leerervaring te bieden. We hebben bijvoorbeeld het
e-mailadres van een leerling nodig zodat ze kunnen e-mailen.

Google for Education is verplicht de regels na te leven en biedt robuuste
privacy- en beveiligingsbescherming die ingebouwd zijn in onze producten
om te voldoen aan strenge, wereldwijde onderwijsvereisten. Google for
Education kan worden gebruikt in overeenstemming met de AVG en wij
worden ook regelmatig gecontroleerd door onafhankelijke, externe
organisaties.

Ouders van Google Workspace for Education-gebruikers op basisscholen en
middelbare scholen kunnen de persoonlijke informatie van hun kind inzien of
verzoeken om deze te verwijderen via de schooladministratie.

Als een ouder de verzameling of het gebruik van de gegevens van zijn of
haar kind wil stopzetten, kan hij of zij de beheerder vragen de beschikbare
service-besturingselementen te gebruiken om de toegang van het kind tot
functies of services te beperken of het account van het kind volledig te
verwijderen.

U en uw kind kunnen ook naar uw Google-account gaan terwijl ze zijn
aangemeld bij hun Google Workspace for Education-account om de
persoonlijke informatie en instellingen van het account te bekijken en te
beheren. Ouders kunnen ook naar Family Link gaan voor meer informatie
over de instellingen voor online ouderlijk toezicht.


https://cloud.google.com/security/compliance/compliance-reports-manager?hl=en-GB
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Welke services zijn inbegrepen
in Google Workspace for
Education?

Krijgt mijn kind advertenties te
zien in Google Workspace for
Education?

Hoe zorgt Google voor een
veiligere leerervaring voor
kinderen onder de 18?

Hoe kan ik mijn kind helpen om
veiliger online te zijn?

Google Workspace for Education bestaat uit Google Classroom,
Assignments, Forms, Google Meet, Gmail, Calendar, Docs, Slides, Sheets,
Sites, Drive, Chat, Jamboard, Contacts, Groups, Vault en Chrome Sync.

Nee. Er zijn geen advertenties in Google Workspace for Education en we
verzamelen of gebruiken geen leerlinggegevens om advertentieprofielen
te maken.

Voor basisscholen en middelbare scholen geldt dit zelfs ook buiten de
Google Workspace for Education-tools. Uw kind ziet bijvoorbeeld geen
advertenties tijdens het zoeken op Google als hij of zij is aangemeld bij het
Google Workspace for Education-account.

U en uw kind kunnen ook naar uw Google-account gaan terwijl ze zijn
aangemeld bij hun Google Workspace for Education-account om de
persoonlijke informatie en instellingen van het account te bekijken en te
beheren. Ouders kunnen ook naar Family Link gaan voor meer informatie
over de instellingen voor online ouderlijk toezicht.

Google-producten hebben ingebouwde standaardinstellingen om
leerlingen te beschermen door alleen leeftijdsgeschikte inhoud weer te
geven.

De beheerders van uw school kunnen deze instellingen aanpassen om
YouTube-content te beperken en om ongepaste resultaten te filteren bij
het gebruik van Google Zoeken, zodat leerlingen niet op onveilige websites
terechtkomen.

De digitale veiligheid van uw kind is het allerbelangrijkst. We zorgen niet
alleen voor een veiligere leeromgeving voor uw kind, maar we creéren ook
hulpmiddelen om u te helpen bij het navigeren door de digitale omgeving
van uw kind. Hier vindt u een aantal bronnen om u te helpen uw kind
veiliger online te laten zijn:

e  Guardian’s Guide to Privacy and Security biedt een overzicht van
hoe de Google for Education-tools samen zorgen voor een veiliger
leeromgeving

e  Google Safety Center biedt tips van opvoeddeskundigen over het
beheer van technologie voor uw gezin

e  Family Link laat zien hoe u schermtijd instelt, kwalitatieve inhoud
vindt en gezonde digitale gewoonten opbouwt met de app voor
ouderlijk toezicht

e  Be Internet Awesome family guide biedt hulpmiddelen om thuis te
leren over online veiligheid en verantwoordelijkheid

e  Tech Toolkit for Families and Guardians: Security — deze video legt
uit hoe Google for Education de veiligheid beschermt met de
ingebouwde beveiligingen

e  Digital Wellbeing Family Guide helpt u om een gesprek te beginnen
over lastige technische kwesties en om u als gezin door de digitale
wereld te loodsen

e  Google Families is een informatiebron voor het opvoeden van
digitaal verantwoordelijke kinderen



https://services.google.com/fh/files/misc/guardians_guide_to_privacy_and_security_march_2020_en.pdf
https://safety.google/families/?hl=en-GB
http://g.co/FamilyLink
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://www.youtube.com/watch?v=LpywaCejlF8&list=PLP7Bvyb3ap44Mll5eZ8RqY9VtuELuJ4eT&index=8
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://families.google/
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We hebben allemaal hetzelfde doel: de gegevens
van de school en de leerlingen beschermen. In de
zomer van 2021 heeft Google zich toegelegd op het
ontwikkelen van nieuwe functies en contractuele
verplichtingen voor Chromebooks. De nieuwe
voorwaarden — die op 18 augustus 2023
beschikbaar zijn voor Nederlandse scholen - zijn
ontwikkeld in samenwerking met Nederlandse
onderwijsorganisaties en stellen scholen in staat
om de gegevensverwerkingsmodus te activeren,
waardoor ze meer controle krijgen over

hun gegevens.

© 2023 Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043.

O

Persoonlijke privacy en veiligheid zijn
online net zo belangrijk als offline. Het is
belangrijk dat kinderen op de hoogte zijn
van online veiligheid, hoe ze hun
waardevolle informatie kunnen
beschermen, oplichting en
phishingpogingen kunnen herkennen en
privégegevens prive kunnen houden. De
Digital Wellbeing Family Guide is een
gespreksgids om u te helpen bij de lastige
technische vragen en om u met uw gezin
door de digitale wereld te loodsen.



https://edu.google.com/intl/ALL_nl/why-google/privacy-security/frequently-asked-questions/?active-tab=tab-guardians
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf

